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Anforderungen an das Zertifikat

Um die Kommunikation mit dem Senstar Symphony Server zu sichern, muss der Senstar Symphony
Server mit einem gultigen SSL-Zertifikat konfiguriert sein, das von einer vertrauenswirdigen
Stammzertifizierungsstelle auf dem mobilen Gerat Gberprift werden kann.

Das SSL-Zertifikat sichert die Verbindung zwischen dem Server und der Anwendung. Die Anwendung
Uberprift dieses Zertifikat, um sicherzustellen, dass sie sich mit dem richtigen Server verbindet und nicht
mit einem potenziellen Betriiger, der versucht, Ihre Daten abzufangen.

Weitere Informationen finden Sie unter Was ist ein SSL-Zertifikat?
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Verwendung eines Zertifikats

Sie kdnnen ein Zertifikat von einer vertrauenswirdigen Zertifizierungsstelle, von einer benutzerdefinierten
Zertifizierungsstelle oder durch die Erstellung eines selbstsignierten Zertifikats erhalten.

Aussteller des
Zertifikats

Vertrauenswirdige
Zertifizierungsstelle

Anforderungen an
das Gerat

Keine

Domain

Erforderlich

Anmerkungen

Dies ist die sicherste
Option.

Dies ist die empfohlene
Option, wenn Sie tber
das Internet auf lhren
Senstar Symphony Server
zugreifen mochten.

Benutzerdefinierte
Zertifizierungsstelle

Stellen Sie die
benutzerdefinierte
Zertifizierungsstelle auf
allen mobilen Geraten
bereit.

Fugen Sie die
benutzerdefinierte
Zertifizierungsstelle
zur Liste der
vertrauenswirdigen
Stammzertifikate
hinzu.

Nicht erforderlich

Diese Option eignet

sich am besten flr
Organisationen, die
bereits eine
benutzerdefinierte
Zertifizierungsstelle
verwenden und mobile
Gerate zentral verwalten.

Dies ist die empfohlene
Option, wenn Sie Uber
eine VPN-Verbindung auf
Ihren Senstar Symphony
Server zugreifen
mdchten.

Selbstsigniertes Zertifikat

Stellen Sie das
selbstsignierte

Zertifikat auf allen
mobilen Geraten
bereit.

Fugen Sie das
selbstsignierte Zertifikat
zur Liste der
vertrauenswirdigen
Stammezertifikate hinzu.

Nicht erforderlich

Sie mussen manuell ein
selbstsigniertes Zertifikat
erstellen, das die
Sicherheitsanforderungen
des mobilen
Betriebssystems erfillt,
und es dann auf die
mobilen Geréate verteilen,
auf denen die Anwendung
ausgefihrt wird.
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Verwendung einer vertrauenswurdigen Zertifizierungsstelle

Die empfohlene Option fur den Erhalt eines Zertifikats ist ein Zertifikat von einer vertrauenswuirdigen
Zertifizierungsstelle.

1. Wabhlen Sie eine Zertifizierungsstelle (CA).

Sie mussen eine vertrauenswirdige CA auswahlen, die lhr SSL-Zertifikat ausstellt. Zu den seridsen
CAs gehoren DigiCert, GlobalSign, Sectigo und Let's Encrypt. Es ist wichtig, dass Sie eine seridse
CA wabhlen, um sicherzustellen, dass lhr Zertifikat allgemein anerkannt und vertrauenswurdig ist.

2. Erzeugen Sie eine Zertifikatsignierungsanforderung (CSR).

Sie missen eine CSR erstellen, um ein Zertifikat zu erhalten. Eine CSR enthdlt Informationen tber
den Server und die Domane, die Sie sichern mochten. Die von Ihnen gewahlte Zertifizierungsstelle
stellt detaillierte Informationen tber die Erstellung einer CSR zur Verfligung. Wir empfehlen, dass
Sie die Microsoft Management Console verwenden, um eine CSR zu erstellen. Weitere
Informationen zur Erstellung einer CSR finden Sie unter CSR-Erstellung - mit dem Windows
Certificate Snap-in.

3. Reichen Sie den CSR bei der CA ein.

Sobald Sie einen CSR erstellt haben, reichen Sie ihn bei der zustéandigen Zertifizierungsstelle ein. Die
von lhnen gewahlte Zertifizierungsstelle stellt ausfuhrliche Informationen dartiber zur Verfligung, wie
Sie eine CSR einreichen kénnen (in der Regel Uber die Website der Zertifizierungsstelle). Die
Zertifizierungsstelle verwendet Ihre CSR, um das Zertifikat zu erstellen.

4. Bestatigen Sie lhre Domaineigentiimerschatt.

Die Zertifizierungsstelle kann verlangen, dass Sie die Inhaberschaft lhrer Doméne bestatigen.

Dies beinhaltet in der Regel die Beantwortung einer Bestatigungs-E-Mail, die die CA an eine
doméanenspezifische E-Mail-Adresse sendet (z. B.,

admin@yourdomain.com) oder das Hinzufligen eines bestimmten DNS-Eintrags zur DNS-Konfiguration
Ihrer Domane. Die Validierungsanforderungen kénnen je nach CA und Zertifikatstyp variieren.

5. Stellen Sie das Zertifikat aus.

Nachdem Ihr Doménenbesitz bestatigt wurde, stellt die CA lhr SSL-Zertifikat aus. Das Zertifikat
enthalt einen 6ffentlichen Schliissel und Informationen tber Ihren Server und lhre Domain.

Nachdem Sie ein Zertifikat erhalten haben, installieren Sie das Zertifikat.
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https://www.sectigo.com/knowledge-base/detail/CSR-Generation-using-Windows-Certificate-Snap-in/kA03l000000Bqes
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Verwendung lhrer eigenen Zertifizierungsstelle

Wenn Sie sich dafur entscheiden, kein Zertifikat von einer vertrauenswuirdigen Zertifizierungsstelle zu
erhalten, kénnen Sie Ihre eigene benutzerdefinierte Zertifizierungsstelle verwenden, um SSL-Zertifikate zu
generieren, die mit der Senstar Symphony Mobile Application und dem Senstar Symphony Server
funktionieren.

Diese Lésung wird empfohlen, wenn lhr Unternehmen alle mobilen Gerate verwaltet, auf denen die
Senstar Symphony Mobile Application l&uft. Ihre IT-Abteilung muss die benutzerdefinierte
Zertifizierungsstelle, die das SSL-Zertifikat signiert, bereitstellen und installieren. Die benutzerdefinierte
Zertifizierungsstelle muss zur Liste der vertrauenswirdigen Stammzertifikate hinzugefiigt werden.

Um lhre eigene Zertifizierungsstelle zu verwenden:

1. Erzeugen Sie die Zertifikatsignierungsanforderung (CSR).
Lassen Sie das Zertifikat von lhrer IT-Abteilung erstellen.
Installieren Sie das Zertifikat.

Exportieren Sie das Zertifikat.

Fugen Sie das Zertifikat zum Senstar Symphony Server hinzu und konfigurieren Sie das
Zertifikat fir mobile Verbindungen.

Fligen Sie das Zertifikat zu mobilen Geraten hinzu.

o~ wb

o

Verwendung eines selbstsignierten SSL-Zertifikats

Wenn Sie sich dafur entscheiden, kein Zertifikat von einer vertrauenswuirdigen Zertifizierungsstelle zu
erhalten, kdnnen Sie ein eigenes selbstsigniertes Zertifikat erstellen, das mit der Senstar Symphony
Mobile Application und dem Senstar Symphony Server funktioniert.

1. Um die Windows PowerShell zu 6ffnen, flihren Sie die folgenden Aufgaben aus:
a) Dricken Sie die Windows-Taste.

b) Geben Sie in der Eingabeaufforderung Powershell ein.
¢) Klicken Sie auf Als Administrator ausfihren.

jo powershell‘

< o Work Apps Documents Web Settings Peo P Senstar Corpor... &)

Best match

Windows PowerShell >
| >- —
App

Apps Windows PowerShell

App
2 Windows PowerShell ISE

P. Developer PowerShell for VS 2022

Open

P. Windows PowerShell (x86) Run as Administrator

% Run ISE as Administrator
Settings
® Windows PowerShell ISE
(/& PowerShell Developer Settings
Search work and web
L PowerShell - Programming Language
L powershell 7

£ powershell commands

£ powershell ise
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2. Andern Sie den folgenden Text und fiigen Sie ihn in die Windows PowerShell-Eingabeaufforderung ein:

Sparams = @{
Subject = 'CN=domain name, O=Organisation, OU=Abteilung, L=Ort, S=Staat, C=Land'
TextExtension = @Q(
'2.5.29.37={text}1.3.6.1.5.5.7.3.1", #ServerAuthentifizierung
'2.5.29.19={critical}{text}ca=truegpathlength=0"', #Zertifizierungsstelle
'2.5.29.17={text}DNS=domain name&IPAddress=ip address')

CertStoreLocation = "cert:\LocalMachine\My"
KeyUsage=@ ('DigitalSignature', 'KeyEncipherment')
NotAfter = (Get-Date) .AddDays (365)
SchlUsselAlgorithmus = 'RSA'

SchllUssellénge = 2048

HashAlgorithmus = 'SHA256'

}

Ersetzen Sie die Platzhalter:

* domain_name ist der Name lhrer Domain oder Ihres Computers.

* Organisation ist der Name Ihrer Organisation.

* Abteilung ist der Name lhrer Organisationseinheit.

+ Ortist die Stadt, in der sich Ihre Organisation befindet.

+ Staat ist der Staat oder die Provinz, in der lhre Organisation ansassig ist.
* Land ist der Bezirk, in dem sich Ihre Organisation befindet.

* ip_address ist die IP-Adresse des Senstar Symphony Servers. Nur verwenden, wenn Sie nicht
Uber einen Domé&anennamen auf den Senstar Symphony Server zugreifen. Wenn Sie Uber einen
Domanennamen auf den Senstar Symphony Server zugreifen, konnen Sie die gesamte
Teilzeichenkette entfernen (srraddress=ip address) .

3. Fuhren Sie den folgenden Befehl in der Windows PowerShell-Eingabeaufforderung aus:
New-SelfSignedCertificate @params

Nachdem Sie diesen Befehl ausgefiihrt haben, erhalten Sie eine Bestatigungsmeldung, dass das
selbstsignierte Zertifikat generiert und dem Zertifikatspeicher auf dem Computer hinzugefugt wurde.

Nachdem Sie ein selbstsigniertes Zertifikat erstellt haben, exportieren Sie das Zertifikat.
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Installation des Zertifikats

Installieren Sie das Zertifikat auf dem Computer, auf dem der Senstar Symphony Server lauft.

1. Offnen Sie die Microsoft Management Console, indem Sie die Tastenkombination Windows + R driicken,
MMC eingeben und mit Enter bestétigen.

2. Klicken Sie auf Datei > Snap-In hinzufiigen/entfernen > .

& Console” - Conscle Root] u Y
@ Fil= | Ao View  Faauie Wincos  Aep - %
o New Clil+N
= & Corte
- I s Herne Actions
Save Cties .
I Thers are n3 tems o show in his view Console fiaot
More Azt ons »
AddTemaveSnapric.,  Ctibel/
Cprions...
1wl
Ext

Enables youto ade srap insto or rew ovz thar rom the snap in consolc.

3.  Wabhlen Sie in der Liste Verflugbare Snap-Ins die Option Zertifikate und klicken Sie auf Hinzufligen.
)

@ i Acion Yiew lavarites Wincom lclp

-8 X
G =] = Hm
| Concole Root Namre —
There are no s ko show n this vew, Conscle Toot -
Muse= Acliome ¥

Acd o Femave Snag-irs X

pare for thic concos o th;
L e i e

ur computer and configure £ ceected cet of enad-ne, —or
)

St lel st

snpan vendar ~ T conscle Ract Fill Fal=sinr e

') AtheX Contro Miractt Cor ..
[l v vrizain Moo Micaifi oo

SEmET | mewnor.
5

Femove

‘. ComparentCeniczs  Mizascft Cor .. Meov2Up
A& compotr Menagem . MioascftCon

o Devics Menager Miozeett Cor .. 0 [t
T Disk Maenenl Mirssllanl
2 Evertvener i aseft Cor

 Falder Mizactt Cor .
] Ay ey et Misell cur

B precuntymenites McTsgfEie” L.
& ceaityPoicy M., Migsscft Co .
< Lrk m\vebadd=ss  Miooscft Cor

&, . . .

w 2alss e

escriptiar:

The Certiizates snaz-n alows vau to browse the cotterts of tre cartifcate storss Sor yourself, = ssrvice, or a compuzer,

=
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Waéhlen Sie Computerkonto und klicken Sie auf Weiter.

View  Favoiles Wincva el

*
Cmix
|@/=
| Console Root Harre Actions
There ate ne items b2 shew nthis vie. Senscle Soot *
Mor= Actions »
el e v 5
of snan-ne. —or
s snsc-n vill sbiays menags cetcaesfar
o T
Sevice cocort
(®) Compurer acoourt Remove
“ova Up
Move Doan
Edrmeed
119 Canel
Wahlen Sie Lokaler Computer und klicken Sie auf Fertig stellen.
& Corzo 3 B3
f@ M= Aston Vew [lavoritss Window |ldp x
e = HE
~ Censolz Reot hams= Actions
There arz ne rtemsto show ir Es view, Sopcglefoos -
Mo Al L4

Selert Comimiler

‘Salec: the comp.ter you wat te erap4n ta manage.
i s i wll v na
() Local computer: £ oomatar thi conaeke & unning end

() Anather compuer: Browza. .

[ Aliowr e ssleczed covpurero be changed wher aunching fram toe zcrmand ine Ts
orly pphes i you save the corsals.

cBak | Feh | | Carcel

O

Fell Fx errsnins

Remave

wcve up

Mina S

Acvanzzt...

- 2 comauter,

nx

cand
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6. Klicken Sie auf OK.

] onsclc - O
G Mile Acion View lavartes Wincow Ilep NG
0=
= Cansole Roct Neme Actions
There areno items ta show in this view, EoEsicba *
More Acticns L]

Acd or Remeve Snag-irs b
You can eslactenap-re o thi concoe fom Theze svarable o your ompter and configure te celecced ez cf cnap-ne. —or
el s s, g3 g b e ssons are erialied

Bualabie s o e S el s

Sna in Vendor i e rsl=Ronl Edt Sxtarsios.
- Actvel Cartrn Mirsscft Cor, Fob et fcacee -oc Computer) E—

3 thorizaticn Manager Miroscft Cor. a——
B Lertficaee Mirsesftior
®. Comoonent Serviz=s  Miroscft Car, Move g
& comouter Wanagam . Miaoscft o,
% Devizz Manaer Mirsactt Cor, resRa
o Disk Merwegenenl Mireaflanl.
§& Event viemer Miroscftior, .

T rodde- Mirascft Car.

| Group Folcy Obrect . . Migroscft Cor,
B D Scarity Meniter Marasctt Car,

TP Senrily Poin g M. Miroeafl Cr
= Lk tow Mt ., dalrreed

Zesaription:

The G i mlen iyt aluises gon,  branses Lo sl e e B e sl oyl s e, o = o e

e

7. Klicken Sie in der Microsoft Management Console auf Konsolenstamm > Zertifikate (Lokaler Computer >
Eigene Zertifikate > Zertifkate)

ELDFLDEI Ivensole kootiCotibcates (Lecal Computer)y 'ersonal\ Lertificctes |
[@ Mz Ao Vew [lsvoritss Window |ldp
e nm B e B
= Censolz Reot

v 3 Corfficstes iLocel Comauter)
w 7 Barsons

lzsued Te ’ Issed By [opuctionDakz  |nterdzc Furpeses  Friendly Narme Stabus Cerfl| Actions
5 r-enanta Senstar Syrpheny W/31712% <Al ca- e

Certficates a
° Certificates

7| Trusted Root Cenif cazion Authortiss

| Faleprine Tl
Intzrmedizte Certib cation Authortizs

7| Trusted Publisners
Unkrustes Certif cates

| Third-Party Roo: Canification Suthorities

e fa line s 3

Trusted Pacple
lizrt Nuzhentication lzzuers
| Freview Fuild R
lest Hoots
| Remzne Deskzop
Cerif carte Enraliment Requasts
| Swant Zard Truszed Roots
) Trusted Devices
7| Windows Live |7 Toker lssuzr

Perecnal store containe | certif cate
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8.

Um den Assistenten fiir den Zertifikatsimport zu 6ffnen, klicken Sie mit der rechten Maustaste auf den

Detailbereich und dann auf Alle Aufgaben > Importieren.

T Corsariel - [Tormarle B\ Cenliie ales o ol Carn gl Personal Cealific oles]

B Fi= Aton View Faoites Window Hslp

v 7 Fersonel
5 Certificates
71 Trusted Raot Certif cation Authortizs
X Trust

et Cerlif e alivn duth lis

1 Unkrustsc Certif
1 Third-Party Reor Certif cation Authorities
7| Trusted Pecple

7 Clizrt #ushenticetion |ssuers

7| Ereview 3uild Rooks

] Tet A

| hemate Jeskiop

| Ceificaze Enrol ment Recussts

7 Sreart Cord Trusted ooty
| Trusted Devices
=1 Wirnduwrs Live 12 Token ssuss

lssued Te
P g snatna

A Tasks 3

Reliehs

Export List..

View

Issued By

Senstar Symphony W

Requast Mew Zenificate...

Inport.

Acvanced Cperatons

Amngeleens 2

Lire up leons

Helsi

Espiratior Daze  Int=r dzc Furpeses

<Al 0 sl

Friencly Name Status

Cer|| At i,
Cerificates:

More Actions

Adida el cale b e e

Klicken Sie im Assistenten fur den Zertifikatsimport auf Weiter.

@ Fil- Adon Yen  Famils Wil HAp

ez alaE B

© CensalzReet
v 7 Cenfficatzs iLocel Comauter)
v 7 Rersanzl
= Cerlificale
Irusted Koot C et cation Authortizs
| Frterprise Tn st
| Inkzrmedicte Certb cation Authortizs
| Trusted Publisners
I Unt-usted Cedti
| Third-Party Ree: Carification tharities

aes

| Tusled Pape
7| Clisrt Auzhenticztion Issuers.
= Freview Quild il
lest Hooks
1 Remote Deskzop
= Certif cote Cral ment Requasts
| Smart Card Trusted Roots
= Trusted Devices
71 windowz Live I Token locugr

lssued Te

) e-smam1g

lsued By Dopretion Date

Senstar Syrpheny 107312123

§# Cenfizate mpert Wizzrd

Interdec Fupeses  Trieadly Hame Seatus

<l ca-sv2Ng

‘Welcome to the Cerntificate Import Wizard

your dis< to 3 ce IPczte stores

A certhicare, whch s ssued b a cerfificain sutharity,
d conzare nformaton Leed to orotact data or to
e T, 8 o1 il st is e syslem s e nhen

Sta=lulun
Curant User

Lozd Maziine

10 cann.e, cidk Neier.

rdheks you ooy certficaes, certficate trustlsts, and cerfift= revacztion

acenfirmaton of vour dentity

e kel

Mea Cancal

Certi

Actions
Certfizates

ore Artions
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10. Suchen Sie das Zertifikat der Zertifizierungsstelle, wahlen Sie es aus und klicken Sie auf Weiter.

&

[& e Bchen View  Favortes Wndew  kelp R
e=xamalez HE

3 Corsule Rict Issucd (o Issucd by sovanonUcte  Infenced Puposss niendly Heme Stotus Lz | Actions
v [ Certrieates iLocal Computerl
< [ Perscnal
= Cemthicates Moare Acticns »
7 Trustsc Foot Centificztion utorities
| Cterprise Tust
| Intermediatz Certficztior Autnorites & & Crlifeale bupl Wicard
3 Tt Fuiishers
Untrusted Lerticates
9 Third-Party Roct Terificetion Authorities
7 Trustee Feogle
7| Client ALthemication lssuer Spacfy tha Te youwart o Irpart.
| Previzw Duid Rasts
| Test Roote
1 e Denklop
Lerbticate Enre Imen: Kequests
% Smart Care Trusted Racts
7 Trustec Deviess Hatet More tan one cerfiizats can b storcd in a cinde iz - the “slowing “omats:
71 Windows Live D Token lssuer

Falga2ne Sena Symd oy A3 <Al ] Centficates -

File to Impert

serstbildCeskton | Certifcate test_senstar_com.art | (o=

varsonsl 1farmanar Suchangs- Pas 212 [RHG VLY
Crypraysphiz Message Sytaw StErdard- %S =7 Zermficates (FTE)

Murtsafl S akrerd O ift el S = {557

Lancl

Percoral szore comtaine | cenificate,

11. Wahlen Sie Alle Zertifikate im folgenden Speicher ablegen, suchen und wahlen Sie ,Eigene
Zertifikate®, und klicken Sie auf Weiter.

&

@ Filz Ason View Fauorizer  Window Hep - x
wlzm el BE
© Lensolz Heot Issued To ) Issued By Expirstion Date  mtended PLrposes  Friendly hame Status  Cere || Arfian
v “I‘“‘ “*I‘-' el Comyputer) iy qa-eni0l Senstar Symphory 10z 212 s qa-Enz013 Certricates -
w7 lersencl
5 Canficates More fcticns »
I Trusted Raot Certificaticn Author tizs «
| Enterprice Trust
it mediete Coulific v n da thu lim & 5 Coracatzimpor: Wizar

| Trusted Publicners

S Ut Ol

I Ihad Party Keot Cerib canian Authantics
“ Tnsted Pecpe Fartifcate Stoea
7 Cliert Authentizatior lssuers Certficare stor=s are sysoem ar=es whe-e cerfificates are beps.
 Freview 3uild 3eot
T Test Toots

| Femate
S CrlificaieFue e el Rl
I Srart Lard rusted Reots

% Trusted Deviees

=t cate store, of yeu can speafy alocaben for

on

wilialealy sl | e cerl e e st bl on e e of el ale

ace ol zertifcatesin e followica sto-e
7 Windows Live ID Teken ssuzr -
Cernioate core

persondl Bronac...

Kesxt Cancel

Persenal stere contains | certricate,
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12. Kilicken Sie auf Fertigstellen.

B Filz Acten View Favorites  Window

ool - [ Rl G o €

] Tusled Reol Cotifieativn Aothi i
| Enterprise Inust

nt=rmedizte Certification Author tiss
In.sted Pubhisncrs

| Untrustze Certf cates

7] Trusted Pecple
Il il
| Freview Suild Hoos

| Test Roots

Femste Deskop

Certif cane Enral ment Recussts
Sevarl Cand T v Roo

Inusted Devices
= windnws Live | Trken ssusr

Perscnal store containg | cenificate,

"1 Third-Party Reot Cetif catian Authonties

2

Halp
e HFE BlEEIHR
oot lsed T lizued By Bxpirstior.Date  ntended dumposes  Frendly Nams Scarus
. ‘“5"““' Computel) P qo srlly Senstar Symghony Wi <Al ¢ =10
v 7 Fersone

i Carificate I part Wizerd

Completing the Certificate Import Wizard

Ire certficate wilbs mpar-ad a%ter yeu dicerrich,

Four baave s Tenvi e llngs

el
Cantent Cartfeate
FleNane Ciilaorsibuild\Zeakton'Cerdfaateest scnatar cer
< »

Cert|| A tims
Certif cazes

Mere Aciiens
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Exportieren des Zertifikats

Sie kdnnen ein Zertifikat exportieren, um es dem Senstar Symphony Server, iOS- oder Android-Geraten
hinzuzufiigen.

Um das Zertifikat auf dem Senstar Symphony Server zu verwenden, missen Sie es im . PFX-Format

exportieren. Um das Zertifikat auf iOS- oder Android-Geraten zu verwenden, missen Sie es im . CER-Format
exportieren.

1. Offnen Sie die Microsoft Management Console, indem Sie die Tastenkombination Windows + R driicken,
MMC eingeben und bestatigen Sie mit Enter.

2. Klicken Sie in der Microsoft Management Console auf Konsolenstamm > Zertifikate (Lokaler Computer
> Eigene Zertifikate > Zertifikate

3. Klicken Sie mit der rechten Maustaste auf das Zertifikat und dann auf Alle Aufgaben > Exportieren.
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4. Klicken Sie auf Weiter.
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5.  Fuhren Sie auf dem Bildschirm Privaten Schllissel exportieren eine der folgenden Aufgaben aus:
* Um das Zertifikat zur Verwendung auf dem Senstar Symphony Server zu exportieren, wahlen
Sie Ja, privaten Schlissel exportieren und klicken Sie dann auf Weiter.
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* Um das Zertifikat zur Verwendung auf mobilen Geréten zu exportieren, wahlen Sie Nein,
privaten Schlissel nicht exportieren und klicken Sie auf Weiter.
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6. Fuhren Sie auf der Seite Format der zu exportierenden Datei eine der folgenden Aufgaben aus:

* Um das Zertifikat zur Verwendung auf dem Senstar Symphony Server zu exportieren, wéhlen Sie
Privater Informationsaustausch - PKCS #12 (.PFX), Wenn madglich, alle Zertifikate im
Zertifizierungspfad einbeziehen und Zeritifikatsschutz aktivieren; und klicken Sie dann auf

]
(& Filc Acicn Yiew Fnveites Wedow  Hep - e
4o i(m| & L= | XS EH e
= ul e celbupose  bredly Han e Slalar | St |[Actions
- alie [Lual Corr et Al <Maro> C=rificates -
Al lene it L3
cam mt sovmy o
* tesrcom =
4 b+ Corifieats Pt Wonard e e L4
e Bt A Format
O vl o L g o i el ol e Tovmal,
Unze-4a-coded
Ok vraric He. 3 7 Qe liliuahe | 27E)
Irvued v el kel sath ®
| nmne cxficate o
oot ered sed Cerz e ters (45]
el Caned
< >
L Il L |

* Um das Zertifikat zur Verwendung auf mobilen Geréaten zu exportieren, wahlen Sie Base-64-
codiert X.509 (.CER) und klicken Sie auf Weiter.
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7. Dieser Schritt gilt nur fur Zertifikate, die Sie zur Verwendung auf dem Senstar Symphony Server exportieren.
Auf dem Wahlen Sie auf der Seite Sicherheit die Option Kennwort, geben Sie ein Kennwort fiir die PFX-
Datei ein und bestétigen Sie es, und klicken Sie dann auf Weiter.
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Waéhlen Sie aus, wo die Zertifikatsdatei gespeichert werden soll, und klicken Sie auf Speichern.
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9. Klicken Sie auf Fertigstellen.

Nachdem Sie das Zertifikat exportiert haben, fugen Sie das Zertifikat zum Senstar Symphony Server,
zu iOS- oder Android-Geréaten hinzu.
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Hinzufligen eines SSL-Zertifikats zum Senstar Symphony Server

Ein

Ein

Nachdem Sie das Zertifikat auf dem Computer installiert haben, auf dem der Senstar Symphony Server
lauft, missen Sie das Zertifikat zum Senstar Symphony Server hinzufigen und das Zertifikat flr mobile
Verbindungen tber die Konfigurationsoberflache des Senstar Symphony Servers auswahlen.

Das Verfahren zum Hinzuftigen und Auswahlen von SSL-Zertifikaten wurde in Senstar Symphony Server
8.6 geandert. Stellen Sie sicher, dass Sie das Verfahren fir Ihre Version von Senstar Symphony Server
befolgen.

SSL-Zertifikat hinzufligen (8.6 und neuer)

Sie kdnnen dem Senstar Symphony Server ein SSL-Zertifikat in der Konfigurationsoberflache des Senstar
Symphony Servers hinzufiigen.

Der Senstar Symphony Server verwendet das SSL-Zertifikat, um Verbindungen von Browsern und der
Senstar Symphony Mobile Application zu sichern. Der Senstar Symphony Server unterstitzt PFX-
Zertifikatsdateien.

1. Kilicken Sie in der Konfigurationsoberflache von Senstar Symphony Server auf Einstellungen > Server.

Wahlen Sie den Senstar Symphony Server aus und klicken Sie auf Bearbeiten.
Navigieren Sie zum Abschnitt SSL-Zertifikat.

Geben Sie in das Feld Passwort das Passwort fur das Zertifikat ein.

Ziehen Sie die Zertifikatsdatei in das Feld oder suchen Sie die Zertifikatsdatei.
Klicken Sie auf Speichern.

S A

SSL-Zertifikat hinzufiigen (8.5 und &lter)

Sie kdnnen dem Senstar Symphony Server ein SSL-Zertifikat in der Konfigurationsoberflache des Senstar
Symphony Servers hinzufligen.

Der Senstar Symphony Server verwendet das SSL-Zertifikat, um Verbindungen von Browsern und der
Senstar Symphony Mobile Application zu sichern.

1. Kilicken Sie in der Konfigurationsoberflache von Senstar Symphony Server auf Einstellungen >
Allgemeine Einstellungen.

Navigieren Sie zum Abschnitt SSL-Zertifikat.

Geben Sie in das Feld Passwort das Passwort fur das Zertifikat ein.

Ziehen Sie die Zertifikatsdatei in das Feld oder suchen Sie die Zertifikatsdatei.

Klicken Sie auf Speichern.

a s~ DN

Konfigurieren der mobilen Verbindungen (8.6 und neuer)

Sie kdnnen den Senstar Symphony Server so konfigurieren, dass er Verbindungen mit der Senstar
Symphony Mobile App auf mobilen Geraten unterstitzt. Dieses Thema gilt fir Senstar Symphony
Server 8.6 und hoher.

1. Kilicken Sie in der Konfigurationsoberflache von Senstar Symphony Server auf Einstellungen > Server.

Wahlen Sie den Senstar Symphony Server aus und klicken Sie auf Bearbeiten.
Navigieren Sie zum Abschnitt Mobile Verbindungen.

o~ DN

Um den Netzwerkadapter fiir mobile Verbindungen auszuwahlen, klicken Sie auf Andern, wéhlen
Sie den Netzwerkadapter aus, und klicken Sie auf OK.

6. Legen Sie im Feld Mobiler Port den Port fest, den der Senstar Symphony Server verwendet, um
auf Anfragen von mobilen Geraten zu warten.

Senstar Symphony Sicherheitsleitfaden fiir mobile Anwendungen

Um das SSL-Zertifikat auszuwahlen, klicken Sie auf Andern, wahlen das Zertifikat aus und klicken auf OK.
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7. Legen Sie im Feld Video-Proxy-Port den Port fest, den der Senstar Symphony Server zum
Streamen von Videos an mobile Geréate und zum Empfang von Videos von mobilen Geraten

verwendet.
8. Klicken Sie auf Speichern.
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Konfigurieren der mobilen Verbindungen (8.5 und alter)

Sie kdnnen den Senstar Symphony Server so konfigurieren, dass er Verbindungen mit der Senstar
Symphony Mobile App auf mobilen Geraten unterstitzt. Dieses Thema gilt fir Senstar Symphony Server
8.5 und friher.

1.

Klicken Sie in der Konfigurationsoberflache von Senstar Symphony Server auf Einstellungen >
Allgemeine Einstellungen.

Navigieren Sie zum Abschnitt Mobile Verbindungen.
Um das SSL-Zertifikat auszuwéhlen, klicken Sie auf Andern, wahlen das Zertifikat aus und klicken auf OK.

Legen Sie im Feld Mobiler Port den Port fest, den der Senstar Symphony Server verwendet, um
auf Anfragen von mobilen Geraten zu warten.

Legen Sie im Feld Video-Proxy-Port den Port fest, den der Senstar Symphony Server zum
Streamen von Videos an mobile Gerate und zum Empfang von Videos von mobilen Geraten
verwendet.

Damit der Senstar Symphony Server Push-Benachrichtigungen an iOS-Geréte senden kann,
wahlen Sie iOS-Benachrichtigungen aktivieren.

Klicken Sie auf Speichern.
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Hinzufligen eines Zertifikats zu einem 10S-Gerat

Senden Sie die Zertifikatsdateien an das iOS-Gerét.

Tippen Sie auf das Zertifikat in der E-Mail.

Wabhlen Sie lhr Gerat aus, um das Profil zu installieren.

Tippen Sie auf Einstellungen > Allgemein > VPN und Gerateverwaltung.

Tippen Sie auf das Zertifikat und folgen Sie den Anweisungen auf dem Bildschirm, um das Zertifikat zu
installieren.

6. Tippen Sie nach der Installation des Zertifikats auf Einstellungen > Allgemein > Info >
Zertifikatsvertrauenseinstellungen.

7. Aktivieren Sie das volle Vertrauen fir das installierte Zertifikat.

o~ wbdh e
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Hinzufligen eines Zertifikats zu einem Android-Gerat

1. Tippen Sie auf Einstellungen > Sicherheit und Datenschutz > Mehr Sicherheit und Datenschutz >
Verschlusselung und Zugangsdaten.

Tippen Sie auf Zertifikat installieren.
Tippen Sie auf CA-Zertifikat.

Tippen Sie trotzdem auf Installieren.
5. Suchen Sie nach der crt-Datei.

Ao

Sie kdnnen das Zertifikat unter Einstellungen > Sicherheit und Datenschutz > Mehr Sicherheit und
Datenschutz anzeigen oder deinstallieren.
Verschlisselung & Anmeldedaten > Vertrauenswirdige Anmeldedaten > Nutzer.
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